
2024年全球及中国网络安全行业数据报告（纯数据版）

 

CONTENTS

 
第1章：网络安全事件数据
　　1.1 近十年CNCERT/CC接收报告的网络安全事件数量

　　1.2 近十年CNCERT/CC接收境内和境外报告的网络安全事件数量

　　1.3 近十年CNCERT/CC处置各类网络安全事件数量

　　1.4 近十年中国被木马或僵尸程序控制服务器IP总数

　　1.5 近十年中国被境内和境外木马或僵尸程序控制服务器IP数量

　　1.6 近十年中国被木马或僵尸程序控制主机IP地址总数

　　1.7 近十年中国被境内和境外木马或僵尸程序控制主机IP地址数量

　　1.8 近十年中国被篡改的网站数量

　　1.9 近十年中国被篡改的政府网站数量

第2章：CNCERT/CC监测数据
　　2.1 近五年CNCERT/CC监测到的恶意程序传播次数

　　2.2 近五年CNCERT/CC监测到的恶意程序传播月平均次数

　　2.3 近五年CNCERT/CC监测发现恶意电子邮件传播次数

　　2.4 近五年CNCERT/CC监测到放马IP地址总数量

　　2.5 近三年CNCERT/CC监测到境内和境外放马IP地址数量

　　2.6 近三年CNCERT/CC监测到的境内受到恶意程序攻击的IP地址数量

　　2.7 近五年CNCERT/CC监测到的境内被植入后门的网站数量

　　2.8 近五年CNCERT/CC监测到的境内被植入后门的政府网站数量

　　2.9 近五年CNCERT/CC监测到的仿冒境内网站的钓鱼页面数量

　　2.10 近五年CNCERT/CC监测到的利用肉鸡发起DDoS攻击的活跃控制端数量

　　2.11 近五年CNCERT/CC监测到的参与真实地址攻击的肉鸡数量

　　2.12 近五年CNCERT/CC监测到的参与反射攻击的3类重点反射服务器数量

　　2.13 近五年CNCERT/CC监测到的转发跨域和本地伪造流量的路由器数量

　　2.14 近三年CNCERT/CC监测到的网页DDoS攻击事件数量

　　2.15 近三年CNCERT/CC监测到的网页DDoS攻击平台数量

　　2.16 近三年CNCERT/CC监测到的各类僵尸网络家族攻击事件数量

　　2.17 近三年CNCERT/CC监测到的各类僵尸网络家族肉鸡IP地址数量

　　2.18 近三年CNCERT/CC监测到的各类僵尸网络家族控制端IP地址数量

第3章：CNCERT/CC捕获数据
　　3.1 近五年CNCERT/CC捕获恶意程序样本数量（万个）

　　3.2 近三年CNCERT/CC捕获恶意程序涉及恶意代码家族量（万个）

　　3.3 近三年CNCERT/CC捕获恶意程序新增恶意代码家族量（万个）

　　3.4 近三年CNCERT/CC捕获通过电子邮件传播的恶意代码数量（万个）

　　3.5 近五年CNCERT/CC捕获勒索病毒数量（万个）

　　3.6 近十年CNCERT/CC捕获移动互联网恶意程序样本总数量

　　3.7 近十年CNCERT/CC捕获各危险级别的移动互联网恶意程序样本数量

第4章：CNVD收录数据
　　4.1 近十年CNVD新增收录通用软硬件漏洞总体数量

　　4.2 近十年CNVD新增收录各危险程度级别的通用软硬件漏洞数量

　　4.3 近十年CNVD新增收录通用软硬件零日漏洞总体数量（个）

　　4.4 近十年CNVD新增收录各类型的通用软硬件零日漏洞总体数量（个）

　　4.5 近十年CNVD新增收录漏洞补丁数量（个）

　　4.6 近五年CNVD新增收录行业漏洞总体数量

　　4.7 近五年CNVD新增收录各类行业漏洞总体数量

　　4.8 近五年CNVD处置行业漏洞风险事件数量（起）

第5章：网络安全企业数量数据
　　5.1 近五年中国网络安全企业总体数量

　　5.2 近年中国网络安全行业不同区域企业数量

　　5.3 近五年中国生产销售网络安全产品企业数量

　　5.4 近五年中国提供网络安全服务企业数量

全球及中国网络安全行业数据报告行业

目 录

1

https://bg.qianzhan.com/report/detail/2405281137536049.html


　　5.5 近五年中国提供网络安全产品和服务的综合型网络安全公司数量

第6章：网络安全相关市场数据
　　6.1 近五年中国网络安全市场规模

　　6.2 近三年中国网络安全咨询服务市场规模

　　6.3 近两年中国托管安全服务市场规模

　　6.4 近三年中国IT安全服务市场规模

　　6.5 近两年中国公有云网络安全软件即服务市场规模

　　6.6 近两年中国NDR（网络检测和响应）产品市场规模

　　6.7 近两年中国数据泄露防护市场规模

　　6.8 近两年中国视频物联安全市场规模

　　6.9 近三年中国IT安全软件市场规模

　　6.10 近三年中国IT安全硬件市场规模

　　6.11 近三年中国政务数据治理市场规模

　　6.12 近三年中国抗DDoS硬件安全产品市场规模

　　6.13 近三年中国硬件WAF（Web应用防火墙）市场规模

第7章：网络安全市场竞争数据
　　7.1 近年中国网络安全上市企业营业收入及排名

　　7.2 近年中国网络安全行业企业集中度

　　7.3 近年中国IT安全咨询服务市场主要企业份额

　　7.4 近年中国IT安全教育与培训服务市场主要企业份额

　　7.5 近年中国安全集成服务市场主要企业份额

　　7.6 近年中国托管安全服务市场主要企业份额

　　7.7 近年中国驻场托管安全服务市场主要企业份额

　　7.8 近年中国远程托管安全服务市场主要企业份额

　　7.9 近年中国云托管安全服务市场主要企业份额

　　7.10 近年中国公有云网络安全软件即服务市场主要企业份额

　　7.11 近年中国NDR（网络检测和响应）市场主要企业份额

　　7.12 近年中国数据泄露防护市场主要企业份额

　　7.13 近年中国视频物联安全市场主要企业份额

　　7.14 近年中国数据安全软件市场主要企业份额

　　7.15 近年中国终端安全软件市场主要企业份额

　　7.16 近年中国身份和访问管理软件市场主要企业份额

　　7.17 近年中国软件安全网关市场主要企业份额

　　7.18 近年中国安全分析和情报市场主要企业份额

　　7.19 近年中国响应和编排软件市场主要企业份额

　　7.20 近年中国统一威胁管理硬件市场主要企业份额

　　7.21 近年中国UTM防火墙硬件市场主要企业份额

　　7.22 近年中国安全内容管理硬件市场主要企业份额

　　7.23 近年中国入侵检测与防御墙硬件市场主要企业份额

　　7.24 近年中国虚拟专用网硬件市场主要企业份额

　　7.25 近年中国数字政府数数据治理市场主要企业份额

 

如需了解报告详细内容，请直接致电前瞻客服中心。

全国免费服务热线：400-068-7188  0755-82925195 82925295 83586158 

或发电子邮件：service@qianzhan.com 
 
或登录网站：https://bg.qianzhan.com/
 
我们会竭诚为您服务！ 

全球及中国网络安全行业数据报告行业

2

mailto:service@qianzhan.com
https://bg.qianzhan.com/

